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1. ENQUADRAMENTO

Nos termos do Program de Cumprimento Normativo em vigor no Grupo Finangor e em conformidade
pelo disposto na lei, incluindo no Decreto-Lei n.° 109-E/2021, de 9 de dezembro, que cria o
Mecanismo Nacional Anticorrupgéao e estabelece o Regime Geral de Prevengao da Corrupgéao (RGPC),
o Grupo Finangor desenvolveu o presente Plano de Prevengao de Riscos de Corrupgéao e Infragdes
Conexas (PPR).

O PPR enquadra-se na estratégia do Grupo Financor enquanto entidade promotora da ética,
integridade e da prevencao da corrupgao.

No Grupo Finangor foi adoptado um unico PPR que abranje toda a organizag¢ao e atividade do grupo,
incluindo areas de administracao, de diregao, operacionais ou de suporte das entidades com 50 ou

mais trabalhadores. Foram, contudo, contempladas as especificidades inerentes a cada operacao.

2. O GRUPO FINANCOR

A. Quem somos

O Grupo Finangor atua, principalmente, nos setores Agro-Alimentar, do Turismo e da Distribuicao
Alimentar, através das seguintes empresas que detém ou controla:
e Finangor SGPS, S.A., holding;
e Financor Agro-Alimentar, S.A. que fabrica e comercializa alimentos compostos para animais,
farinhas de trigo, bolachas e comercializa matérias-primas e massas alimenticias;
e Novigor-Novilhos dos Agores, S.A. que se dedica a produgao de carne de novilho;
e Agracor-Suinos dos Agores, S.A. que produz de carne de suino;
e Provipor-Producgao de Alimentos para Animais, Lda., que produz carne de suino;
e Altiprado — Empresa Agropecuaria da Achada das Furnas, S.A. que se dedica a producgao de
leite;
e Granpon - Granja Avicola de Ponta Delgada, Lda. e Pondel - Avicola de Ponta Delgada, Lda.

que produzem carne de frango e ovos;
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Avigex - Sociedade de Empreendimentos Avicolas e de Frio, Lda., que desmancha de carne de
frango e comercializa ovos e diversos produtos alimentares frescos e congelados;

Salsicor - Salsicharia dos Agores, S.A., que produz e transforma produtos a base de carne;
Azoris, SGPS, S.A. que detém a Azoris Hotéis, S.A., que explora as unidades hoteleiras, Azoris
Royal Garden, Azoris Faial Garden e Azoris Angra Garden;

Finangor Distribuigdo Alimentar, Lda que actua no mercado da distribuicdo alimentar aretalho
através dainsignia Solmar;

Financor Cash & Carry, Lda que atua no mercado da distribuicdo alimentar grossista através
dainsignia Recheio Cash & Carry; e

Atlantic Bakers, Lda..

O Grupo detém ainda participagdes minoritarias, com preseng¢a na administracdo das seguintes

empresas:

Bovimadeira — Exploragao de Bovinos da Madeira, Lda. que atua no mercado da produgao de
carne de novilho nailha da Madeira;

Nako Acores, S.A. —empresa que esta no sector do retalho alimentar e restauracgao;
Aquazor—-Aquicultura e Biotecnologias Marinhas dos Agores, S.A, empresa que foi constituida
para investir em aquacultura offshore nos Agores;

TNA -Tecnologia e Nutricao Animal, S.A., sedeada em Portugal continental, fabricante de pré-

misturas e aditivos que, para além de fornecedor apoia em assisténcia técnica de campo.

B. Missao e Valores

No Grupo Finangor trabalhamos para criar valor sustentavel a longo prazo, para 0s nossos clientes e

consumidores, colaboradores, acionistas e sociedade envolvente.

A ética, a integridade, a ambicéo, a inovagao e a criatividade representam os valores que sao 0s

pilares da forma como atuamos, € acreditamos que, se promovermos a nossa competitividade a par

da sustentabilidade das comunidades onde nos inserimos, contribuiremos para uma realidade

melhor e mais justa.

O conceito de Sustentabilidade é transversal a nossa visdo de Responsabilidade Social.
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Atendendo aos valores orientadores da agdo do Grupo Finangor e em cumprimento do disposto no
Regime Geral da Prevencao da Corrupcao (doravante, apenas RGPC), anexo ao Decreto-Lei n.° 109-

E/2021, o Grupo Finangor esta empenhado na luta contra a corrupgao na sua atividade.

3. AMBITO DO PPR

O RGPC estabelece a obrigacao das entidades publicas e privadas definirem um PPR, o qual visa
identificar as situagOes que possam ser praticadas contra ou através dessas entidades e que possam
configurar os crimes de:

® COrrupGao;

* recebimento e oferta indevidos de vantagem;

e peculato;

e participagdo econdmica em negocio;

® CONCUSSAa0;

* abuso de poder;

* prevaricagao;

e trafico de influéncia;

* branqueamento; e

e fraude na obtencgao ou desvio de subsidio, subvengao ou crédito

No Grupo Finangor foi adoptado um unico PPR que abranje toda a organizag¢ao e atividade do grupo,
incluindo areas de administracao, de diregao, operacionais ou de suporte das entidades com 50 ou
mais trabalhadores, isto é, Finangor Agro-Alimentar, S.A., Nako Agores, S.A., Salsigor - Salsicharia
Dos Acores, S.A., Azoris Hotéis, S.A., Finangor Distribuigdo Alimentar, LDA. e Finangor Cash & Carry,
LDA..

O PPR contém:
a. Aidentificacao, analise e classificagao dos riscos e das situagdes que possam expor cadauma

das entidades abrangidas a atos de corrupgdo e infragbes conexas, incluindo aqueles
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associados ao exercicio de fungoes pelos titulares dos 6rgaos de administragao e diregao,
considerando a realidade do setor e as areas geograficas em que atuam;
b. Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o

impacto dos riscos e situagoes identificados.

Desta forma, do PPR constam especificamente:

a. As areas de atividade da entidade com risco de pratica de atos de corrupgao e infragdes
conexas;

b. A probabilidade de ocorréncia e o impacto previsivel de cada situacao, de forma a permitir a
graduagao dos riscos;

c. Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situagodes identificados;

d. Nas situagoes de risco elevado ou maximo, as medidas de prevengao mais exaustivas, sendo
prioritaria a respetiva execugao; e, por fim,

e. Adesignagao do responsavel geral pela execugao, controlo e revisdo do PPR, que pode ser o

responsavel pelo cumprimento normativo.

4. IDENTIFICAGCAO DOS RISCOS DE CORRUPCAO E INFRAGOES CONEXAS, RESPETIVAS
MEDIDAS PREVENTIVAS E AVALIAGAO DE RISCO

A. Metodologia

A preparagao do PPR obedeceu a seguinte metodologia:

(i) Identificag&o dos riscos de corrupc¢ao e infragdes conexas, considerando o setor de atividade, as
atividades desenvolvidas e 0s processos internos correspondentes;

(ii) Classificagao dos riscos identificados em fungao da probabilidade de ocorréncia e previsibilidade
do impacto nos objetivos do Grupo; e

(iii) Identificagao das medidas preventivas e de mitigagao para evitar ou minimizar a probabilidade de

ocorréncia dos riscos e/ou mitigar o seu impacto.
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Tendo por base esta metodologia, foi definida uma matriz de risco, na qual combina a probabilidade
de ocorréncia de um evento e o0 seu impacto, com base numa escala pré-definida de criticidade de

risco (Baixo-Médio-Alto-Critico) (ver Anexo | -Escala de Risco).

B. Opcgoes de Tratamento de Risco

Existem quatro opgdOes disponiveis para o tratamento de risco:

e Evitar—Algunsriscos sO poderao ser geridos, ou mantidos dentro de niveis aceitaveis, com o término
ou evasao da atividade;

e Mitigar-De longe, o maior numero de riscos sera tratado desta forma. O objetivo da mitigagao é que
continuando dentro da organizacao com a atividade que deu origem ao risco, a acao (controlo) devera
ser tomada para conter o risco a um nivel aceitavel;

e Transferir — Para alguns riscos, a melhor resposta podera ser transferi-los. Isso podera ser feito
através de um seguro convencional ou pagamento a um terceiro para assumir o risco. Esta opc¢ao é
particularmente adequada para mitigar riscos financeiros ou de ativos/valores; e

e Aceitar— A exposigdo poderd ser aceite sem que nenhuma ac¢ao adicional seja tomada. Mesmo que
nao seja toleravel, a capacidade de fazer algo sobre alguns dos riscos podera ser limitada, ou o custo

de tomar qualquer acao pode ser desproporcional ao beneficio potencial obtido.

C. Avaliagao de risco

Tendo em consideragdo os principais areas/tarefas suscetiveis de envolver a ocorréncia de
fendmenos de corrupgao e praticas conexas e os principais fatores de risco, bem como as medidas
preventivas aplicadas, foi realizada a avaliagao do nivel de criticidade de cada risco tendo em
consideragao a sua classificagdo em termos de probabilidade de ocorréncia e o seu impacto (ver
Anexo Il - Mapa Resumo da Avaliagcao de Risco e Anexo lll - Grelha de Avaliagcao). Nao foram

identificados quaisquer riscos elevados ou intoleraveis.

5. EXECUCAO E MONOTORIZACAO DO PPR
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O Conselho de Administragao da Finangor SGPS, S.A. nomeou um Responsavel pelo Cumprimento
Normativo (“RCN”) com vista a monitorizagao e controlo da execugao do Programa de Cumprimento
Normativo bem como da sua revisao, sem prejuizo das competéncias legalmente conferidas a outros
orgaos ou trabalhadores.

Cabe também ao RCN a monitorizagao do PPR.

A execucgao do PPR esta sujeita a controlo, efetuado nos seguintes termos:

a. Elaboragdo, no més de outubro, de relatério de avaliacdo intercalar nas situagodes
identificadas de risco elevado ou maximo;

b. Elaboracdo, no més de abril do ano seguinte a que respeita a execugao, de relatério de
avaliacao anual, contendo nomeadamente a quantificagao do grau de implementagao das
medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena
implementacgao.

O presente PPR é revisto a cada trés anos ou sempre que se justificar, nomeadamente em caso de

alteracao nas atribuigdes ou na estrutura organica.

6. ENQUADRAMENTO PENAL DA CORRUPCAO E INFRACOES CONEXAS

A tipologia criminal prevista no RGPC inclui diversos ambitos. Destacamos o0s seguintes crimes
previstos e punidos no Codigo Penal Portugués : trafico de influéncias (artigo 335.°), suborno (artigo
363.9), branqueamento (artigo 368.° A), corrupgao passiva para ato ilicito (artigo 372.°), corrupgao
passiva para ato licito (artigo 373.°), corrupgao ativa (artigo 374.°), peculato (artigo 375.°), peculato
de uso (artigo 376.9), participacao econdmica em negocio (artigo 377.°), concussao (artigo 379°),

abuso de poder (artigo 382.°) e violagao de segredo de funcionario (artigo 383.°).

7. DESIGNACAO DO RESPONSAVEL GERAL PELA EXECUCAO, CONTROLO E REVISAO DO PPR

O Grupo Finangor designou que o responsavel geral pela execucao, controlo e revisdo do PPR sera o

responsavel pelo cumprimento normativo.

Ponta Delgada, julho de 20283.
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ANEXO | - Escala de Risco

Probabilidade
Provavel

Gravidade

Frequente Remota

6 - Elevado 3 - Médio

6 - Elevado

Baixa 3 - Médio 1-Toleravel

Probabilidade

Significado qualitativo - Probabilidade de ocorréncia

3 - Frequente

Quando ocorre facilmente/frequentemente.

2 - Provavel

Quando ocorrer em alguma ocasido/ocasionalmente.

1-Remota

Quando a ocorréncia é muito dificil de se produzir/improvavel.

Consequéncia

Significado qualitativo - Gravidade da Consequéncia / Impacto

3-alta

quando pode provocar consequéncias graves

2 - média

quando pode provocar consequéncias moderadas

1 - baixa

quando pode provocar consequéncias Ligeiras

Nivel de Risco

Valoracao e agoes

1-Toleravel

Né&o se requerem agbes/ medidas de controlo especificas.

N&o é necessario melhorar a Acdo preventiva, pelo menos até que ndo se tenham
melhorado os riscos com valoragao superior. No entanto, requerem-se avaliagdes
periédicas para assegurar que se mantém as medidas de controlo que possibilitam
esta valoragéo.

Devem fazer-se esforgos para diminuir o risco, determinando com preciséo as

3 e4-Médio medidas de controlo necessdrias e implementando-as num periodo de tempo
razoavelmente curto.
N&o se deve iniciar as atividades sem implementar alguma medida parcial ou

6- Elevado proviséria para reduzir o risco. Requer a adogao de recursos especificos para controlar

o risco. Se as atividades estiverem em curso deve atuar-se no mais curto espacgo de
tempo possivel.

N&o deve iniciar-se ou continuar o trabalho até que o risco seja reduzido. Se nao for
possivel a redugéo do risco, toda a atividade relacionada deve ser
repensada/reorganizada antes de reiniciada.
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ANEXO Il - Mapa Resumo da Avaliagao de Risco

l. Departamentos e respetivas Tarefas

Os Departamentos e Tarefas sdo transversais a todo o Grupo Financor, salvo exce¢des devidamente assinadas.

1. Logistica/ Transportes / Operagoes

1.1.

1.2.

1.3.
1.4.

Logistica / Centro de Producao e Portarias (apenas Finangor Distribuicdo Alimentar, Lda, Finangor Cash &
Carry, Lda, Nako Agores, S.A. e Azoris Hotéis, S.A.), incluindo receber mercadoria de fornecedores, armazenar,
preparar e expedir para centros/lojas e receber matérias-primas e produzir produtos finais para transferéncia
Operacoes / Lojas e Frente de Loja (apenas Financgor Distribuicao Alimentar, Lda, Finangor Cash & Carry, Lda
e Nako Agores, S.A.), incluindo receber, armazenar, expor, preparar, precificar e registar saida de mercadoria e
atender clientes.

Expedicao

Rececéo de Mercadoria

2. Vendas/ Faturagao

2.1.

2.2.
2.3.
2.4.
2.5.

Rececao / Atendimento ao Cliente (apenas Azoris Hotéis, S.A.), incluindo Check-in e Check-out, Atendimento
Telefdnico, Informagdes ao Cliente, Resolugdo de Problemas e Reclamagdes, Gestdo de Correspondéncias,
Suporte a Outras Areas e Registos e Documentagéo

Departamento de Reservas (apenas Azoris Hotéis, S.A.)
Faturacéo

Recebimento de Clientes

Servigo de apoio aos clientes

3. Financeiro / Contabilidade / Administrativo/ Compras

3.1.

3.2.

3.3.

3.4.

3.5.

3.6.
3.7.

Supply Chain / Compras (apenas Finangor Distribuigdo Alimentar, Lda e Finangor Cash & Carry, Lda) - Produzir
ordens de compra a fornecedores para garantir aprovisionamento de lojas e armazéns

Comercial (apenas Finangor Distribui¢do Alimentar, Lda e Finangor Cash & Carry, Lda), incluindo Definigdo de
sortido e precos de venda e Negociagéo de condi¢gbes de compra.

Marketing (apenas Financor Distribuicdo Alimentar, Lda, Finangor Cash & Carry, Lda e Azoris Hotéis, S.A.),
incluindo Implementacao de campanhas promocionais e de comunicagao e Suporte no servigo de
atendimento ao cliente

Gestao de correspondéncia e controlo documental;

Controle de Fluxo de Caixa, Elaboragéo de Relatdrios Financeiro e acompanhamento de orgamentos.
Gestado de Contas a Pagar e Receber, de Custos, de Tributos e Impostos.

Gestdo de Fornecedores e Contratos; encomendas / Compras
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4. Recursos Humanos
4.1. Recrutamento e Selecéao

4.2. Processamento de Salarios, IRS e SS
4.3. Avaliagao de desempenho

5. Laboratério
5.1. Anélises

5.2. Aquisicdo de materiais de baixo custo para o funcionamento do laboratério

6. Producao / Fabrico (Finangor Agro-Alimentar, S.A. e Salsigor Salsicharia dos Agores, S.A.)
6.1. Producgéao

6.2. Compras necessarias para a produgéo.

7. Restaurantes / Servigos de Alimentos e Bebidas (Finangor Distribuigao Alimentar, Lda, Nako Agores, S.A. e
Azoris Hotéis, S.A.):

7.1. Preparacgao de Alimentos
7.2. Gestdo de stock
7.3. Servigo de Quarto (apenas Azoris Hotéis, S.A.)

8. Manutencao
8.1. Manutencgéao Curativa e Preventiva

8.2. Montagens de equipamentos ou sistemas
8.3. Compras de materiais necessarios para manutengao

9. Housekeeping (apenas Azoris Hotéis, S.A):
9.1. Limpeza de Quartos e Reposicéo de Itens

9.2. Limpeza de Areas Comuns
9.3. Gestdo de Equipamentos de Limpeza
9.4. Lavandaria

10. Qualidade, Ambiente e Segurancga

10.1. Gestao da Qualidade

10.2. Monitorizagdo e Conformidade
10.3. Gestéo de Reclamacgdes

10.4. Relatdrios e Auditorias

11. Auditoria Operacional (apenas Finangor Distribuigcao Alimentar, Lda)
11.1. Auditorias operacionais as lojas.
11.2. CCTV, auditoria aos cofres, abertura e acompanhamento de inventarios.
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12. Administragao / Diregoes
12.1. Executiva: Gestao estratégica da empresa e supervisao das operagoes.
12.2. Controlo: Monitorizagao e avaliagdo das atividades da empresa, garantindo a eficiéncia e cumprimento

dos objetivos.

13. DSI - Departamento de Sistemas de Informagéao

13.1. Controlo: Supervisao e gestdo da infraestrutura de Tl, garantindo a seguranca dos dados.
13.2. Montagem de Software/Hardware: Instalagcdo e manutencgdo de sistemas de software e hardware.
13.3. Implementacéo de SSI (Sistema de Informagéo)

Il. Riscos Identificados

e Abuso de poder

e Conflito de interesses

e Corrupcgéo passiva

e Deficiéncias na qualidade dos relatérios

e Falsificagdo de dados/documentos

e Furto

e Consumo de drogas

e Utilizagao e apropria¢ao indevida dos bens

e Aquisicédoindevida

e Discricionariedade ou favorecimento

e Utilizagao inadequada dos recursos (equipamentos/viaturas)
e Extravio de documentos ou utilizagdo indevida

e Utilizagdo indevida de informacéo

e Divulgacéo deinformacéo privilegiada

e Quebrados deveres de transparéncia, isengdo e imparcialidade
e Incumprimento do RGPD

e Favorecimento ilicito no processo de selegao

lll. Medidas Preventivas Implementadas

e Codigo de Conduta e Etica

e Estrutura Organizacional - Impede a concentragc&o de poder de decisdo nos processos (negociagado, compra,
controle documental)

e Formacdo - Cédigos de Conduta e Etica

e Processos Definidos e Implementados — Controle documental

e Regulamento Interno - Prevengéo e controle de alcoolémia e estupefacientes

e Controlo Interno Periddico (Inventarios) — Permite identificar quebras; Videovigilancia e contratagao de
empresas de seguranga

11
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Politica SGI e RGPD - Clausulas de confidencialidade da documentacgao laboral

Formacgédo RGPD e Ciberseguranga—1S0O 27001

Limitagédo de Acessos — Designagao de responsaveis; Sistema de rastreamento; Procedimentos e politicas de
uso

Segregacao de Fungdes — Existéncia de segregacdo adequada de fungdes, principalmente entre os niveis de
processamento e autorizagdo/aprovagao

Sistema de Conferéncia, Aprovacao e Autorizagao

Auditoria Externa — Auditoria certificagdo de contas; Auditoria externa as demonstragdes financeiras
Definigao de Padrdes — Capacitagdo em ferramentas de analise; Revisdes multiniveis; Feedback continuo;
Integracéo de sistemas; Equipas multidisciplinares

Politicas e Procedimentos de Recrutamento — Contratagdo com base em critérios objetivos; Condigdes
contratuais compativeis com o cargo e a experiéncia

Politicas e Procedimentos de Processamento Salarial — Fases e responsabilidades na gestdo das atividades de
processamento salarial; Avaliagdo de desempenho; Analise das disparidades salariais (gender pay gap);
Fluxos de deciséo e aprovacao para ajustes salariais

Penalidades Claras para Infragées — Formagao ética e canal de denuncia

Controller's e Supervisdo — Supervisdo e monitorizagado continua dos processos para garantir o cumprimento
dos procedimentos

NDA's Especificos —Acordos de confidencialidade

Prestagéo e Depdsito de Contas — Na Autoridade Tributéaria

12
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Anexo lll - Grelha de Identificacao de Perigos, Avaliacao de Riscos e Medidas Preventivas

Edigdo: 01/2024

Departamento

Expedicéao; recegédo

Riscos / Perigos

Abuso de poder

Extravio de documentos ou utilizagao

Classificagao

Medidas Preventivas
Formacéo / Cédigos Conduta e Etica

Estrutura organizacional impede a concentragédo de poder de decisdo nos processos(negociagao; compra; controlo documental)

Processos definidos e implementados

. . Médio
indevida Controlo documental
L. Controlo interno periédicos(Inventarios) que permitem identificar quebras
Furto Médio ) A <
Videovigilancia e contratagdo de empresas de seguranga
Consumo de drogas Médio Regulamento Interno Prevengéo e controlo de alcoolémia e estupefacientes
Cdédigo de conduta e ética
Utilizacao indevida de informacgéo Médio Politica SGI e RGPD

recursos(equipamentos/viaturas)

1 Logistica / transportes / Operacoes . Clausulas de confidencialidade documentagéo laboral
de mercadoria; — —
Cddigo de conduta e ética
divulgacao desonesta Politica SGl e RGPD
Clausulas de confidencialidade documentacgao laboral
Formagao RGPD e ciberseguranga
. ISO 27001
Incumprimento do RGPD e quebra de o .
. o Cdédigo de conduta e ética
confidencialidade Politica SGI & RGPD
Clausulas de confidencialidade documentacgéao laboral
Limitacdo acessos
Utilizagao inadequada dos Designacgéo de responsaveis
recursos(equipamentos/viaturas) Sistema de Rastreamento
Procedimentos e Politicas de uso
Cdédigo de conduta e ética
R i Corrupgao passiva Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao
ececionar Sistema de conferéncia, aprovagéo e autorizagao
mercadoria de
fornecedor, Conflito de interesses Cédigo de Conduta e Etica
armazenar, preparar, Formacéo / Cédigos Conduta e Etica
e expedir mercadoria |Abuso de poder
registando Estrutura organizacional impede a concentragéo de poder de decisdo nos processos(negociagdo; compra; controlo documental)
transferéncia para Extravio de documentos ou utilizagao Médio Processos definidos e implementados
. i i Controlo documental.
. - . os centros/lojas; indevida
1.1 Logistica / centro de producgao e portarias . Consumo de drogas Médio Regulamento Interno Prevencao e controlo de alcoolémia e estupefacientes
gerir colaboradores; - — — - - —
B . L. Controlo interno periédicos(Inventarios) que permitem identificar quebras
rece¢do matérias |Furto Médio N <
] Videovigilancia e contratagao de empresas de seguranga
primas de Cédigo de conduta e ética
fornecedor e Utilizac&o indevida de informagéo Médio Politica SGI e RGPD
produgéao de produto Clausulas de confidencialidade documentacgéao laboral
; . X - Controlo interno periédicos(Inventarios/auditorias
final para Aquisigao indevida Médio : o ermep ( )
A Videovigilancia e contratagao de empresas de seguranga
transferéncia para —
. Limitagdo acessos
lojas; Utilizagao inadequada dos Médio Designacgéo de responsaveis

Sistema de Rastreamento
Procedimentos e Politicas de uso




1.2

Departamento

Operacgoes / Lojas e frente loja

Rececionar,
armazenar,
expor/preparar,
precificar e registar
saida mercadoria
seja como venda ou
quebra e /ou outros
movimentos; gerir
colaboradores;
atender clientes;

Riscos / Perigos

Abuso de poder

Classificagao

Conflito de interesses

Medidas Preventivas

Formacéo / Cédigos Conduta e Etica

Estrutura organizacional impede a concentragcéao de poder de deciséo nos processos(negociagéo; compra; controlo documental)

Corrupgao passiva

Cddigo de conduta e ética
Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao
Sistema de conferéncia, aprovagéao e autorizagao

Deficiéncias na qualidade dos
Relatérios

Cddigo de conduta e ética
Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao
Sistema de conferéncia, aprovagéao e autorizagao

Falsificagdo de dados/documentos

Definicdo de padrbes

Capacitagédo em ferramentas de analise
Revis6es multiniveis

Feedback continuo

Integragéo de sistemas

Equipas Multidisciplinares

Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao
Sistema de conferéncia, aprovagéo e autorizagao

L. Controlo interno periédicos(Inventéarios) que permitem identificar quebras

Furto Médio ) A <

Videovigilancia e contratagdo de empresas de seguranga
Consumo de drogas Médio Regulamento Interno Prevengao e controlo de alcoolémia e estupefacientes

- ~ c s . Limitagcdo acessos
Utilizacao e apropriacao indevida dos L. . ¢ i L
Médio Designagéao de responsaveis
bens Sistema de Rastreamento
e . . L. Controlo interno periédicos(Inventarios/auditorias)

Aquisicao indevida Médio ) A ~

Videovigilancia e contratagao de empresas de seguranga
Discricionariedade ou favorecimento Médio Supervisdo e monitorizagéo continua dos processos para garantir o cumprimento dos procedimentos

Utilizacao inadequada dos
recursos(equipamentos/viaturas)

Limitagdo acessos

Designagao de responsaveis
Sistema de Rastreamento
Procedimentos e Politicas de uso




Departamento

Vendas / Faturagao

Tarefas

Faturacéo;
recebimento de
clientes; Servigo de
apoio ao clientes

Riscos / Perigos

Corrupcgéo passiva

Classificagao

Falsificagdo de dados/documentos

Cdédigo de conduta e ética

Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao

Sistema de conferéncia, aprovagéao e autorizagao

Médio

Furto

Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao

Sistema de conferéncia, aprovagéao e autorizagao
Auditoria certificagdo de contas

Quebra dos deveres de transparéncia,
isencéo e imparcialidade

Médio

Cédigo de Conduta;

Documentagdo completa e acessivel;
Definigao de responsabilidades;
Penalidades claras para infragoes;
Formagéao de ética e canal de denuncia.

Divulgacao de informacgao privilegiada

Médio

Caddigo de conduta e ética

Politica SGl e RGPD

Clausulas de confidencialidade documentagéao laboral
NDAs especificos.

Incumprimento do RGPD e quebra de
confidencialidade

Médio

Formagao RGPD e ciberseguranga

ISO 27001

Caddigo de conduta e ética

Politica SGI e RGPD

Clausulas de confidencialidade documentagéao laboral

21

Departamento de Vendas / Reservas

Gestao de Reservas,
Promocgoes e
Pacotes, Prospecéao
de Clientes,
Atendimento a
Agentes de Viagens:
Gestao de Tarifas e
Disponibilidade,
Relacionamento com
Clientes, Contratos.

Corrupcgéo passiva

Médio

Cddigo de conduta e ética

Existéncia de segregagcdo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao

Sistema de conferéncia, aprovagéao e autorizagéo

Falsificagdo de dados/documentos

Médio

Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao

Sistema de conferéncia, aprovagéao e autorizagao

Quebra dos deveres de transparéncia,
isencéo e imparcialidade

Médio

Cédigo de Conduta

Documentagao completa e acessivel
Definigado de responsabilidades
Penalidades claras para infragdes
Formacéao de ética e canal de denuncia

Utilizacao indevida de informacéao

Médio

Cdédigo de conduta e ética
Politica SGl e RGPD
Clausulas de confidencialidade documentacgéao laboral

Discricionariedade ou favorecimento

Médio

Conflito de interesses

Cédigo de Conduta

Documentagao completa e acessivel
Definigao de responsabilidades
Penalidades claras para infragdes
Formacéao de ética e canal de denuncia

Cédigo de Conduta e Etica

Medidas Preventivas

Controlo interno periédicos(Inventarios) que permitem identificar quebras;
Videovigilancia e contratagao de empresas de seguranga;




2.2

Departamento

Rececdao / Atendimento ao Cliente

Check-in e Check-
out; Atendimento
Telefbnico,
Resolucéao de
Problemas e
Reclamacoes Gestédo
de Correspondéncias
e Pacotes; Suporte a
Outras Areas.

Riscos / Perigos

Abuso de poder

Classificagao

Falsificagdo de dados/documentos

Furto

Utilizacao indevida de informacéao

Discricionariedade ou favorecimento

Quebra dos deveres de transparéncia,
isengao e imparcialidade

Médio

Medidas Preventivas

Formacéo / Cédigos Conduta e Etica

Estrutura organizacional impede a concentragédo de poder de decisdo nos processos(negociagao; compra; controlo documental)

Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao
Sistema de conferéncia, aprovagéao e autorizagao

Controlo interno peridédicos(Inventarios) que permitem identificar quebras
Videovigilancia e contratagao de empresas de seguranga

Cddigo de conduta e ética
Politica SGl e RGPD
Clausulas de confidencialidade documentacgéao laboral

Cédigo de Conduta

Documentagao completa e acessivel
Definigao de responsabilidades
Penalidades claras para infragbes
Formagao de ética e canal de denuncia

Cédigo de Conduta

Documentagao completa e acessivel
Definigao de responsabilidades
Penalidades claras para infragbes
Formacao de ética e canal de denuncia

Incumprimento do RGPD

Médio

Formagao RGPD e ciberseguranga
ISO 27001

Cddigo de conduta e ética

Politica SGI e RGPD




Departamento Riscos / Perigos Classificacao Medidas Preventivas
Cadigo de Conduta e Etica

Conflito de interesses

Formacéo / Cédigos Conduta e Etica
Abuso de poder ¢ 8

Cddigo de conduta e ética
Existéncia de segregagcdo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao

Corrupcgéo passiva Médio ) o ~ o
Sistema de conferéncia, aprovagéao e autorizagao

Existéncia de segregagcdo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao

Falsificagdo de dados/documentos Médio ) o ~ o
Sistema de conferéncia, aprovagéao e autorizagao

Definigdo de padrbes

Capacitagdo em ferramentas de analise
Revisdes multiniveis

Deficiéncias na qualidade dos L. Feedback continuo

Relatdrios FEETE Integragéo de sistemas

Gestéo de Equipas Multidisciplinares

Auditoria Externa as Demonstragdes Financeiras
Prestacao e depdsito de contas na Autoridade Tributaria

Processos definidos e implementados

correspondéncia,
Controle de Fluxo de

Extravio de documentos ou utilizagao

Caixa, Elaboragéo de indevida rizele Controlo documental
Relatdrios Financeiro Cédigo de Conduta
Financeiro / Contabilidade / Administrativo/ & acompanhamento L . . - Doc.u.m?magao CompleF? © acessivel
3 de orgamentos, Discricionariedade ou favorecimento Médio Defini¢cdo de responsabilidades
Compras Gestao de Contas a Penalidades claras para infragdes
Pagar e Receber, de Formacao de ética e canal de denuncia
. Cédigo de conduta e ética
Custos, de Tributos e Utilizag&o indevida de informagéo Médio Politica SGl e RGPD
Impostos, Gestéo de Clausulas de confidencialidade documentagao laboral
Fornecedores e Cédigo de conduta e ética
Contratos . ~ . ~ s - Politica SGl e RGPD
Divulgagao de informagao privilegiada el Clausulas de confidencialidade documentagéao laboral
NDAs especificos
Cédigo de Conduta
Documentagao completa e acessivel
Quebra dos deveres de transparéncia, Médio Definigdo de responsabilidades

isencao e imparcialidade Penalidades claras para infragdes
Formagéao de ética e canal de denuncia

Prestacao e depdsito de contas na Autoridade Tributaria
Controlo interno periédicos(Inventarios) que permitem identificar quebras

Videovigilancia e contratagdo de empresas de seguranga
Furto Médio Controller s
Controlo interno que permitem identificar quebras

Videovigilancia e contratacdo de empresas de seguranca
Formacao RGPD e ciberseguranca

1ISO 27001
Incumprimento do RGPD Médio Codigo de conduta e ética
Politica SGl e RGPD

Clayaulas do confidencialidade daociumentacig labhgral




Departamento

Tarefas

Medidas Preventivas

Producgéo de ordens
de compra a

Riscos / Perigos

Corrupgao passiva

Abuso de poder

Conflito de interesses

Classificagao

Cdédigo de conduta e ética
Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao
Sistema de conferéncia, aprovagéo e autorizagao

Formacéo / Cédigos Conduta e Etica;

Estrutura organizacional impede a concentragédo de poder de decisdo nos processos(negociagao; compra; controlo documental)

Cédigo de Conduta e Etica

Controlo interno periédicos(Inventarios/auditorias)

Aquisicao indevida
3.1 Supply chain / Compras fornecedores q ¢ Videovigilancia e contratagdo de empresas de seguranga
garantindo Extravio de documentos ou utilizagao Madi Processos definidos e implementados
.. edaio
aprovisionamento de |indevida Controlo documental
lojas e armazéns  |Consumo de drogas Médio Regulamento Interno Prevengéo e controlo de alcoolémia e estupefacientes
Discricionariedade ou favorecimento Médio Supervisdo e monitorizagao continua dos processos para garantir o cumprimento dos procedimentos
Cdédigo de conduta e ética
Politica SGI e RGPD
Divulgacao de informacgao privilegiada Médio
gac gaop g Clausulas de confidencialidade documentagéao laboral
NDAs especificos
Conflito de interesses Médio Cédigo de Conduta e Etica
Abuso de poder Médio Formagao / Cédigos Conduta e Etica
Extravio de documentos ou utilizagao Processos definidos e implementados
indevida Controlo documental em sistema informatico
. . Controlo interno periédicos(Inventarios/auditorias)
Aquisicao indevida ~ ) . . x
Gestao de contractos com fornecedores previamente acordados, com diferentes niveis de aprovagéao
Favorecimento ilicito no processo de Médio Processos definidos e implementados
selecao e abuso de poder Controlo documental
Def. sortido e pregcos
A . Documentagao completa e acessivel
de venda; Quebra dos deveres de transparéncia, L. L ¢ P -
. . . - . - Médio Definigéo de responsabilidades
3.2 Comercial negociagéo de isencao e imparcialidade Formagéo de ética e canal de dentincia
condicbes de Cédigo de Conduta
compra; Discricionariedade ou favorecimento Médio Documentagdo completa e acessivel
Definigao de responsabilidades
Cddigo de conduta e ética
Corrupgao passiva Médio Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao
Sistema de conferéncia, aprovagéao e autorizagao
Caddigo de conduta e ética
. ~ . ~ Lo . Politica SGl e RGPD
Divulgacao de informacao privilegiada Médio

Clausulas de confidencialidade documentagéao laboral
NDAs especificos




3.3

Departamento

Marketing

Tarefas

implementacéo de
campanhas
promocionais e de
comunicagéo;
suporte no servico
de apoio ao cliente

Riscos / Perigos

Conflito de interesses

Classificacao Medidas Preventivas

Cédigo de Conduta e Etica

Consumo de drogas

Regulamento Interno Prevengéo e controlo de alcoolémia e estupefacientes

Favorecimento ilicito no processo de
selecgao e abuso de poder

Processos definidos e implementados
Controlo documental

Quebra dos deveres de transparéncia,
isencao e imparcialidade

Cadigo de Conduta

Documentagao completa e acessivel
Definicao de responsabilidades
Penalidades claras para infragbes
Formacao de ética e canal de denuncia

Divulgacao de informacgao privilegiada

Cdédigo de conduta e ética

Politica SGl e RGPD

Clausulas de confidencialidade documentagéao laboral
NDAs especificos

Incumprimento do RGPD

Formagao RGPD e ciberseguranga
ISO 27001

Caédigo de conduta e ética

Politica SGI e RGPD

Recursos Humanos

admissoées;
processamento
saldrios, IRS, SS;
recrutamento,
selegéo e avaliagao
de desempenho

Abuso de poder

Formacéo / Cédigos Conduta e Etica
Estrutura organizacional impede a concentragédo de poder de decisdo nos processos

Deficiéncias na qualidade dos
Relatérios

Definicdo de padrbes

Capacitagédo em ferramentas de analise
Revisdes multiniveis

Feedback continuo

Integragéo de sistemas

Equipas Multidisciplinares

Favorecimento ilicito no processo de
selecao e abuso de poder

Politicas e procedimentos de recrutamento
Contratagado com base em critérios objetivos
Condigoes contratuais compativeis com o cargo e a experiéncia

Discricionariedade ou favorecimento

Politicas e procedimentos de processamento salarial

Avaliagdo de desempenho
Andlise das disparidades salariais / gender pay gap
Fluxos de decisdo e aprovagao para ajustes salariais

Incumprimento do RGPD

Fases e responsabilidades na gestao das atividades de processamento salarial apés a entrada do colaborador;

Formagao RGPD e ciberseguranga

ISO 27001

Médio Cadigo de conduta e ética

Politica SGI e RGPD

Clausulas de confidencialidade documentagéao laboral

Laboratério

Analises ; compras
pequenas

Deficiéncias na qualidade dos
Relatérios

Definigdo de padrbes

Capacitagédo em ferramentas de analise
L. Revisdes multiniveis

Médio .
Feedback continuo
Integragéo de sistemas

Equipas Multidisciplinares

Utilizagao inadequada dos
recursos(equipamentos/viaturas)

Limitacdo acessos

Designagéo de responsaveis

Sistema de Rastreamento

Procedimentos e Normas Implementadas

Toleravel

Quebra dos deveres de transparéncia,
isencao e imparcialidade

Cédigo de Conduta

Documentagao completa e acessivel
Médio Definigao de responsabilidades
Penalidades claras para infragdes
Formacéao de ética e canal de denuncia

Divulgacao desonesta

Caddigo de conduta e ética
Politica SGl e RGPD
Clausulas de confidencialidade documentagéao laboral




Departamento

Tarefas

Riscos / Perigos

Abuso de poder

Classificacao

Medidas Preventivas

Formac&o / Cédigos Conduta e Etica

7 Restaurantes / Servigos de Alimentos e Bebidas

Preparar de
Alimentos e bebidas;
gestao de stock,
Servigo de Quarto
(Room Service)

Furto

. . L. Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao

Falsificagdo de dados/documentos Médio ) . ~ s
Sistema de conferéncia, aprovagao e autorizagéo

Consumo de drogas Médio Regulamento Interno Prevengéo e controlo de alcoolémia e estupefacientes

L. Controlo interno periédicos (Inventarios) que permitem identificar quebras

Furto Médio ) Ca ~

Videovigilancia e contratagao de empresas de seguranga
~ Utilizacao e apropriacao indevida dos L. Controlo interno periddicos(Inventérios) que permitem identificar quebras
. X producéo; ¢ propriac Médio ) Ca P ( Jauep a
6 Producéo / Fabrico . bens Videovigilancia e contratagdo de empresas de seguranga
compras(Dir.,) —
Cadigo de Conduta
A Documentagao completa e acessivel

Quebra dos deveres de transparéncia, . o ¢ P -

. . oo Médio Definigédo de responsabilidades

isencdo e imparcialidade . . .
Penalidades claras para infragbes
Formacao de ética e canal de denuncia
Caddigo de conduta e ética
Politica SGl e RGPD

Divulgacao de informagéao privilegiada Médio ) -

8ac¢ gaop g Clausulas de confidencialidade documentagéao laboral

NDAs especificos

Consumo de drogas Médio Regulamento Interno Prevengéo e controlo de alcoolémia e estupefacientes

. ~ L. Existéncia de segregagcédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao

Falsificagdo de dados/documentos Médio ) o ~ o

Sistema de conferéncia, aprovagéao e autorizagao

Utilizacao indevida de informacéao

Controlo interno peridédicos(Inventarios) que permitem identificar quebras
Videovigilancia e contratagdo de empresas de seguranga

Incumprimento do RGPD

Cddigo de conduta e ética;
Politica SGl e RGPD
Clausulas de confidencialidade documentacgao laboral

Discricionariedade ou favorecimento

Formagao RGPD e ciberseguranga
ISO 27001

Cddigo de conduta e ética

Politica SGI e RGPD

Quebra dos deveres de transparéncia,
isencao e imparcialidade

Cédigo de Conduta

Documentagao completa e acessivel
Definigao de responsabilidades
Penalidades claras para infragbes
Formacéao de ética e canal de denuncia

Médio

Cadigo de Conduta

Documentagao completa e acessivel
Definicao de responsabilidades
Penalidades claras para infragdes
Formacao de ética e canal de denuncia




Departamento

Tarefas

manutencao
curativa e preventiva

Riscos / Perigos

Conflito de interesses

Classificagao Medidas Preventivas

Cédigo de Conduta e Etica

Corrupcgéo passiva

Cdédigo de conduta e ética
Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao
Sistema de conferéncia, aprovacgéao e autorizagao

Extravio de documentos ou utilizagao
indevida

Processos definidos e implementados
Controlo documental

Utilizagao inadequada dos
recursos(equipamentos/viaturas)

Limitacdo acessos
Designacgéo de responsaveis
Sistema de Rastreamento

Procedimentos e Politicas de uso

Controlo interno periédicos(Inventarios/auditorias)

Gestao de
Equipamentos de
Limpeza; Lavandaria.

- elétrica e Aquisigao indevida Médio ) A ~
8 Manutencao . Videovigilancia e contratagdo de empresas de seguranga
serralharia; L. Controlo interno periédicos(Inventarios) que permitem identificar quebras
. Furto Médio ) A x
montagens; Videovigilancia e contratagdo de empresas de seguranga
compras Consumo de drogas Médio Regulamento Interno Prevengéo e controlo de alcoolémia e estupefacientes
Cédigo de Conduta
A Documentagao completa e acessivel
Quebra dos deveres de transparéncia, L. L ¢ P -
. . ] o Médio Definigéo de responsabilidades
isencgdo e imparcialidade . . ~
Penalidades claras para infragdes
Formacao de ética e canal de denuncia
Discricionariedade ou favorecimento Médio Supervisdo e monitorizagao continua dos processos para garantir o cumprimento dos procedimentos
Cdédigo de conduta e ética
Divulgacao desonesta Politica SGl e RGPD
Clausulas de confidencialidade documentacgéao laboral
Furt Controlo interno periédicos(Inventéarios) que permitem identificar quebras
urto ] LA ~
Videovigildncia e contratacdo de empresas de seguranca
) Utilizagao e apropriagao indevida dos Controlo interno periddicos(Inventarios) que permitem identificar quebras
lep,eza de Quartos, bens Videovigilancia e contratagdo de empresas de seguranga
de Areas Comuns; Consumo de drogas Regulamento Interno Prevencgéo e controlo de alcoolémia e estupefacientes
. Reposicéo de Itens; Formacgéao RGPD e ciberseguranga
9 Housekeeping ’ ¢ gurang

Incumprimento do RGPD

ISO 27001
Cédigo de conduta e ética
Politica SGI e RGPD

Médio

Divulgacao desonesta

Cdédigo de conduta e ética
Médio Politica SGI e RGPD
Clausulas de confidencialidade documentacgéao laboral




Departamento

Tarefas

Riscos / Perigos

Classificacao

Medidas Preventivas

Abuso de poder Médio Formagéo / Cédigos Conduta e Etica
Definicao de padrdes
Capacitagao em ferramentas de analise
Deficiéncias na qualidade dos L. Revisdes multiniveis
Médio

Relatérios

Gestéo da
Qualidade, Utilizag&o inadequada dos
Monitoramentoe |recursos(equipamentos/viaturas)
] i Conformidade,
10 Qualidade Ambiente e Segurancga .
Gestéo de
Reclamacées Quebra dos deveres de transparéncia,

Relatdrios e isencéo e imparcialidade

Auditorias
Utilizacao indevida de informacéao
Incumprimento do RGPD
Conflito de interesses
Deficiéncias na qualidade dos
Relatérios
Extravio de documentos ou utilizagcao
indevida

Auditorias Falsificagdo de dados/documentos

Operacionais as
Lojas; CCTV; Consumo de drogas
11 Auditoria Operacional Auditoria aos Cofres;

Abertura e
acompanhamento
Inventarios

Quebra dos deveres de transparéncia,
isencao e imparcialidade

Discricionariedade ou favorecimento

Feedback continuo
Integragdo de sistemas
Equipas Multidisciplinares

Limitagdo acessos

Designagao de responsaveis
Sistema de Rastreamento
Procedimentos e Politicas de uso

Cédigo de Conduta

Documentagao completa e acessivel
Definigado de responsabilidades
Penalidades claras para infragbes
Formacéao de ética e canal de denuncia

Cdédigo de conduta e ética
Politica SGl e RGPD
Clausulas de confidencialidade documentacgao laboral

Formagao RGPD e ciberseguranga

ISO 27001

Cddigo de conduta e ética

Politica SGI e RGPD

Clausulas de confidencialidade documentagéao laboral

Cédigo de Conduta e Etica

Definicao de padroes

Capacitagao em ferramentas de analise
Revisdes multiniveis

Feedback continuo

Integragdo de sistemas

Eauipas Multidisciplinares

Processos definidos e implementados
Controlo documental

Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao
Sistema de conferéncia, aprovagéo e autorizagao

Regulamento Interno Prevengéo e controlo de alcoolémia e estupefacientes

Cédigo de Conduta

Documentagao completa e acessivel
Definigao de responsabilidades
Penalidades claras para infragbes
Formacao de ética e canal de denuncia

Supervisdo e monitorizagdo continua dos processos para garantir o cumprimento dos procedimentos

Cddigo de conduta e ética

Utilizacao indevida de informacgao Médio Politica SGl e RGPD
Clausulas de confidencialidade documentagéao laboral
Formagao RGPD e ciberseguranga
L. ISO 27001
Incumprimento do RGPD Médio

Cddigo de conduta e ética
Politica SGI e RGPD




Departamento

Tarefas

Riscos / Perigos

Classificagao

Medidas Preventivas

12

Administracao / Diregées

executiva; controlo

Abuso de poder

Médio

Formacao / Cédigos Conduta e Etica
Forma de obrigar a sociedade estabelece a 2 assinaturas
Conselho Fiscal e auditoria externa

Corrupcgéo passiva

Médio

Cdédigo de conduta e ética
Existéncia de segregacédo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao
Sistema de conferéncia, aprovagéo e autorizagao

Deficiéncias na qualidade dos
Relatérios

Médio

Definicdo de padrbes

Capacitagédo em ferramentas de analise
Revisdes multiniveis

Feedback continuo

Integragéo de sistemas

Equipas Multidisciplinares

Quebra dos deveres de transparéncia,
isencao e imparcialidade

Médio

Cadigo de Conduta

Documentagao completa e acessivel
Definicao de responsabilidades
Penalidades claras para infragdes
Formacao de ética e canal de denuncia

Utilizagao indevida de informacgéao

Médio

Cddigo de conduta e ética
Politica SGI e RGPD
Clausulas de confidencialidade documentagéao laboral

Incumprimento do RGPD

Médio

Formagao RGPD e ciberseguranga
ISO 27001

Cddigo de conduta e ética

Politica SGI e RGPD

13

DSI - Departamento de Sistemas de Informacao

controlo; montagem
de software/
hardware;
implementagéao de
SS/

Conflito de interesses

Médio

Cédigo de Conduta e Etica

Falsificagdo de dados/documentos

Médio

Existéncia de segregagcdo adequada de fungdes, principalmente entre os niveis de processamento e autorizagdo/aprovagao
Sistema de conferéncia, aprovagéao e autorizagao

Furto

Médio

Controlo interno periédicos(Inventarios) que permitem identificar quebras
Videovigilancia e contratagao de empresas de seguranga

Utilizacao e apropriacdo indevida dos
bens

Médio

Controlo interno periédicos(Inventarios) que permitem identificar quebras
Videovigilancia e contratagdo de empresas de seguranga

Discricionariedade ou favorecimento

Médio

Supervisdo e monitorizagdo continua dos processos para garantir o cumprimento dos procedimentos

Divulgacao de informacgao privilegiada

Médio

Cédigo de conduta e ética

Politica SGI e RGPD

Clausulas de confidencialidade documentagéao laboral
NDAs especificos

Incumprimento do RGPD

Médio

Formacgao RGPD e ciberseguranga
ISO 27001

Cdédigo de conduta e ética

Politica SGI e RGPD
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